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STYRANDE PRINCIPER FOR DIGITAL SAMVERKAN

Sammanfattning

De styrande principerna for digital samverkan utgor en siker grund for digital
samverkan mellan kommuner, landsting, stat, privata utforare och invanare for att
bygga den tillit som behdvs for att mojliggora sikert digitalt informationsutbyte.

De styrande principerna for digital samverkan sikerstiller att alla aktGrer agerar pa ett
likartat, jaimforbart och kostnadseffektivt sitt. Principerna leder ocksa till en bredare
och smartare anvindning av redan gjorda investeringar och principerna minskar
risken for felinvesteringar och sirlésningar.

Informationssikerhet:

1. a#t ha en antagen informationssikerhetspolicy med tillh6rande riktlinjer

2. attha en utsedd person som leder och samordnar
informationssikerhetsarbetet

3. atttillimpa en likvirdig metod och jamférbara nivaer for
informationsklassificering

4. atttillse att resultatet av informationsklassificeringen leder till reella
skyddsatgirder

5. attutifran aterkommande riskanalyser och intriffade incidenter vidta
nodvindiga dtgirder f6r att uppratthalla ritt skyddsnivaer

Tillit:
6. atttillimpa gemensamma tillitsramverk for att skapa tillit ver
huvudmannagrinser
7. att koppla informationstillgangar till relevanta tillitsnivaer

Federering:
8. attha formdgan att utfirda och/eller konsumera elektroniska identitets- och
behorighetsintyg
9. att sikerstilla att alla delar i1 det elektroniska identitets- och behorighetsintyget
toljer aktuella tillitsramverk
10. att kravstilla federativ f6rméga 1 varje tjanst
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Bakgrund

Informationssikerhetsarbetet i kommunerna i Gévleborgs lin bedrivs med skiftande
kvalité. En kraftsamling behover ske, dels for att bittre uppritthalla
informationssikerheten inom varje organisation och dess informationstillgangar, dels
for att mojliggora digital samverkan med medborgare och mellan kommuner,
landsting, stat och privata utforare utan att dventyra informationssikerheten for varje
ber6rd informationstillgang.

Behovet av att fortydliga, strukturera och effektivisera informationssikerhetsarbetet
har patalades av revisorerna i flera kommuner vilket ocksa tydligt synligeor gapet for
uppfyllnad av de regulatoriska kraven sisom personuppgiftslagen (1998:204), lagen
om kommuners och landstings atgarder infér och vid extraordinira handelser i
fredstid och hojd beredskap (2006:544) , Patientdatalagen (2008:355) och
Socialstyrelsens foreskrifter (2008:14). Det innebir dessutom stora risker f6r
kommunen ekonomiskt, verksamhetsmissigt och inte minst, f6r medborgarnas
fortroende.

Linets kommuner har inspirerats av de 16 principer for samverkan som arbetats fram av
Kommunférbundet i Stockholm mot bakgrund av samma utmaning som
kommunerna i linet har och som visat sig haft positiva effekter pa sa vil
informationssikerhetsarbetet som samverkan i digital samverkan med medborgare
och 6ver huvudmannagrinser.

Linets kommuner viljer att i huvudsak fokusera pa de principer som tar fasta pa att
uppritthalla informationssidkerheten samt har valt att komplettera med ytterligare en
princip for att sikerstilla en reell tillimpning av informationssikerhetsarbetet.

For att underlitta ett inférande av de styrande principerna for samverkan har
representanter fran i princip samtliga kommuner och landstinget inom regionen
tillsammans arbetat fram firdiga forslag till informationssiakerhetspolicy, riktlinjer f6r
informationssakerhet, , anviandarinstruktioner, instruktioner for
informationsklassificering och riskanalys. Vidare finns en éverenskommelse om att
gemensamt utarbeta, tillimpa och forvalta en forenklad sikerhetsarkitektur.

Malsittningen ér att linets samtliga kommuner, landsting och de organisationer som
kommer i kontakt med ber6rda informationstillgangar antar principerna.
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Princip #1 - att ha en antagen informationssakerhetspolicy med
tillhorande riktlinjer

Syfte & nytta

En informationssikerhetspolicy ar ett 6vergripande dokument som anger mal och
inriktning samt ger styrning och uppféljning av informationssikerhetsarbetet.

Grundelementet i arbetet med informationssikerhet dr ledning och styrning. For att
en organisations ledning ska kunna styra informationssikerhetsarbetet sa att det
motsvarar de behov som organisationen har, krivs ett ledningssystem for
informationssikerhet (LIS). Ledningssystemet omfattar bland annat policy,
styrdokument, olika modeller f6r exempelvis riskanalys och uppféljning. Syftet med
LIS ir ocksa att skapa den sidkerhetskultur som gor alla medarbetare aktiva i
sikerhetsarbetet.

Utmaning

Etablering av ett ledningssystem for informationssikerhet (LIS) dr resurskrivande
och det kriver ledningens engagemang.

Mall
For att uppna malet med denna princip ska den egna organisationen implementerat
en informationssikerhetspolicy med tillhorande riktlinjer.

Princip #2 - att ha en visedd person som leder och samordnar
informationssakerhetsarbetet

Syfte & nytta

Informationssidkerhet handlar minga ganger mer om samordning dn ledning. En eller
flera utsedda personer som kan ge kvalificerad strategisk- och operativ radgivning till
ledning och verksamhet ur ett brett informationssikerhetsperspektiv ar en tillgang
for organisationen. Det dr naturligt att den eller de som dr utsedda ocksa utvecklar
och uppritthéller regelverk, policys och riktlinjer samt initierar, utfér och féljer upp
revisioner och kontroller.

Utmaning

Sma och medelstora organisationer har sillan méjlighet att ha tilldelade resurser som
leder och samordnar informationssikerhetsarbetet utan arbetsuppgiften delas
sannolikt med andra arbetsuppgifter. Organisationer som inte har nagot
konkurrensférhallande, exempelvis kommuner, har visat prov pa att denna typ av
funktion kan delas organisationer i mellan.
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Ml
For att uppna malet med denna princip ska organisationen ha minst en utsedd
person som leder och samordnar informationssikerhetsarbetet

Princip #3 - aft tilldmpa en likvardig metod och jamférbara nivaer
for informationsklassificering

Syfte & nytta

Syftet med informationsklassificering ar att ge en informationstillgang en lamplig
skyddsniva i férhallande till informationstillgangens virde och de hot som omger
den.

En informationsklassad informationstillgang ger bista tinkbara grund for att
bestimma limpliga skyddsatgirder for informationstillgangen.

Utmaning

Informationsklassificering ar 1 ett inledande skede resurskrivande. Resultatet av en
informationsklassificering kriaver att den som har i uppgift att skydda informationen,
exempelvis en IT-avdelning eller en driftpartern, har f6rmagan att anpassa sig till
resultatet och att organisationen tydligt uttalat konsekvenserna av en klassning.

Mall

For att uppna malet med denna princip ska den egna organisationen klassificera sina
informationstillgangar med utgangspunkt i sikerhetsaspekterna konfidentialitet
(tidigare benamnt sekretess), riktighet, tillginglighet och sparbarhet.

Klassificeringen bor genomforas likvirdigt eller jimférbart med Myndigheten f6r
samhillsskydd och beredskaps (MSB) och Swedish Standards Institute (SIS) metod
for informationsklassning.

Princip #4 - att tillse att resultatet av informationsklassificeringen
leder till reella skyddsatgdarder

Syfte & nytta

Syftet dr att varje informationstillgang ska fa limpliga skydd i férhallande
informationstillgangens varde och de hot som omger den.

Utmaning

Utmaningen ar att omsatta resultatet av informationsklassificeringen och de
aterkommande riskanalyser i reella skydd.
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Ml

For att uppna malet med denna princip ska den egna organisationen ha en modell,
exempelvis en sikerhetsarkitektur, som Gversitter resultatet av
informationsklassificeringen och de dterkommande riskanalyserna till direkta
skyddsatgarder.

Princip #5 - att utifran aterkommande riskanalyser och intraffade
incidenter vidta nédvdndiga atgarder for att uppratthalla ratt
skyddsnivaer

Syfte & nytta

Aterkommande riskanalyser ger en bra grund for att sikerstilla ritt niva av skydd.
Riskanalyser bor med férdel utféras med stod av information fran
omvirldsbevakning, resultat av tidigare riskanalyser, incidentrapportering samt
verksamhetsmassiga- och juridiska krav. Alla identifierade hot och sarbarheter bor
klassificeras och riskbestimmas. Risker som bedéms som oacceptabla lindras genom
inférandet av sikerhetsatgirder.

Utmaning

Ett inférande av rutin for riskanalys och incidenthantering dr 1 ett inledande skede
resurskravande. Det dr ocksa av vikt att resultatet fran riskanalyserna leder till
forbattring. Samma utmaningar omgirdar ett inférande av incidenthanteringen.

Mal

For att uppna malet med denna princip ska den egna organisationen aterkommande
genomfora riskanalyser och med utgangspunkt fran detta vidta limpliga
sakerhetsatgarder

Princip #6 - att tillampa gemensamma tillitsramverk for att skapa fillit
over huvudmannagranser

Syfte & nytta

Ett tillitsramverk kravstiller ett antal f6rmagor, sa vl organisatoriska och personella
som tekniska och fysiska, 1 syfte att skapa tillit organisationer i mellan. Ett vanligt
scenario dr dar en part ansvarar for identifiering och behérighetstilldelning, och en
annan part tillhandahaller tjanst.

Tillitsramverket forenklar kravstillningen 1 och med att den forlitande parten inte
behover specificera en unik kravbild for varje tjanst utan kan vilja en niva av tillit
som star i relation till informationstillgangens skyddsvirde och krav.

Utmaning

Hoga krav pa tillit staller direkt héga krav pa exempelvis rutiner och efterlevnad
vilket kan uppfattas besvirande, inte minst for den som har ett eftersatt
informationssikerhetsarbete. Oavsett tillimpning av tillitsramverk eller ej kvarstar
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kravbilden dér exempelvis Datainspektionen gor tolkningen av 31 § i
personuppgiftslagen att atkomst till en tjanst 6ver 6ppna nit, sasom Sjunet och
internet, som innehaller kinsliga personuppgifter, ska foregis av stark autentisering.
Socialstyrelsens forfattningssamling (SOSES 2008:14) 2 kap. 5 § gor samma tolkning
vid hantering av patientuppgifter.

Mal
For att uppna malet med denna princip ska den egna organisationen leva upp till de
aktuella kraven for en viss tillitsniva i ett for andamalet utpekat tillitsramverk.

Princip #7 - att koppla informationstillgangar till relevanta tillitsnivaer

Syfte & nytta

Informationstillgangar som ir klassificerad i enlighet med princip #3 kan under
relativt enkla former, kombinerade med invigd risk och med hansyn till ber6rd
forfattningsreglering, kopplas till ett krav pa lamplig tillitsniva. En sidan koppling gor
varje val av tillitsniva enkel och konsekvent.

Kopplingen av informationstillingen, med invigd risk och med hansyn till ber6rd
forfattningsreglering, gor att varje informationstillgang far ritt niva av skydd. Har ar
det rimligt att dels se tvingande kontroller pa informationen, dels
tillimpningskontroller vid anvindning av informationen.

Utmaning

Denna princip kriver att bade princip #3 och princip #4 ar inforlivade. Det dr ett
relativt omfattande arbete att inforliva , inte minst ur perspektivet att det ar inte bara
en engangsforeteelse. Det kriver en fungerande och iterativ process for att nd malet.

Ml
For att uppna malet med denna princip ska den egna organisationen ange relevanta
tillitsnivaer for de informationstillgangar som ska tillgingligotras.

Princip #8 - aft ha formagan att utfarda och/eller konsumera
elekironiska identitets- och behorighetsintyg

Syfte & nytta

Inom ett antal branscher och sektorer ses en federativ samverkan som en form av
samverkan 6ver huvudmannagrinser. For att inga i en federation krivs att
federationens aktuella tillitsramverk f6ljs. I praktiken en Gversyn av rutiner och
processer 1 identitets- och behorighetshantering. For att inga 1 en federation krivs
ocksé den tekniska férmédgan att utfirda och/eller konsumera elektroniska
identitetsintyg. Nar den federativa férmagan finns ar det timligen enkelt att
samverka 6ver huvudmannagrinser.
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Utmaning

Samverkan 6ver huvudmannagrinser innebir sa vl organisatoriska och personella
som tekniska och fysiska krav vilket kan utgéra ett hinder f6r samverkan. Detta giller
inte minst f6r en organisation som har ett eftersatt informationssakerhetsarbete.

Mdll

For att uppna malet med denna princip ska den egna organisationen uppfylla de
normativa kraven for att inga 1 en federation, i férekommande fall genom
kravstillning vid upphandling.

Princip #9 - att sakerstalla att alla delar i det elektroniska identitets-
och behorighetsintyget foljer aktuella fillitsramverk

Syfte & nytta

Ett elektroniskt identitets- och behorighetsintyg innehaller ett antal delar som har till
uppgift att ge forlitande part ett underlag att ge nagon form av tilltride till en
informationstillgang. Det elektroniska intyget har stora krav pa riktighet och
utfirdaren har att se till att identitetsbegrepp, tidsstimpling, signatur och tillitsniva
samt behorighetsstyrande attribut och andra former av attribut ar korrekta.
Utfardandet av intyget ska ske i enlighet med det f6r andamalet 6verenskomna
tillitsramverket.

Ett enhetligt intyg, utfirdat utifrain 6verenskommet tillitsramverket, gor det timligen
enkelt att samverka 6ver huvudmannagrinser.

Utmaning

Samverkan 6ver huvudmannagrinser innebir sa vl organisatoriska och personella
som tekniska och fysiska krav vilket kan utgéra ett hinder f6r samverkan. Detta giller
inte minst for en organisation som har ett eftersatt informationssakerhetsarbete.

Ml
For att uppna malet med denna princip ska den egna organisationen f6lja det for
indamalet 6verenskomna tillitsramverket vid samverkan éver huvudmannagrinser.

Princip #10 - att kravstalla federativ formaga i varje tjanst

Syfte & nytta

Med en federativ formaga 1 tjansten blir det timligen enkelt att samverka 6ver
huvudmannagrinser utan sakerhetsmassiga avkall.

Varje ny tjinst som har federativ f6rmadga kan med mindre insatser, i jimférelse med
en tjanst som har egna losningar for identifiering, behorighet etc, inforlivas i befintlig
arkitektur och infrastruktur. Sett 6ver en livscykel vintas ocksd administrationen av
tjanster med federativ f6rmaga minska. Exempelvis vid administration av
behorigheter.
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Anvindarupplevelsen 1 en federativ 16sning gor ingen skillnad pa om en tjanst finns i
den egna organisationen eller om den aterfinns i en annan organisation. Dessutom
erhalls single-signon (SSO) till alla tjanster ”pa képet”.

Utmaning

For en leverant6r som dnnu inte implementerat en federativ f6rméga for
identifiering, och 1 férkommande fall behoérighet, kan anpassningsarbetet vara
betydande. Vid nyutveckling av en tjanst dr det omvint en besparing att inte behéva
bygga in funktioner for olika former av identifiering, autentisering,
behorighetshantering etc.

M3l
For att uppna malet med denna princip ska den egna organisationen kravstilla
federativ férmaga enligt de normativa kraven for varje ny tjanst som upphandlas.

Uppfoljning

Regionen avser att folja upp hur de styrande principerna for samverkan inforlivas
och tillimpas. Det gbrs genom en enklare enkidtundersékning dir alla organisationer
som antagit principerna gor en sjilvskattning per princip.

Sjilvskattningen gors enligt foljande:

 Principen tillimpas helt - det innebir att principen ar en inférlivad del 1
organisationens ramverk, processer eller motsvarande.

¢ Principen tillimpas delvis - det innebdr att principen anvands fran fall till annat
dir organisationen finner limpligt, men principen ér inte en inférlivad del i
organisationens ramverk, processer eller motsvarande. Fortsatt arbete kravs for
att principen skall infétlivas helt.

e Arbete paborjat for att tillimpa principen - det innebdr att organisationen dnnu
inte tillimpar den, men har for avsikt att tillimpa den och inférliva den 1
organisationens ramverk, processer eller motsvarande.

 Ej tillimpningsbar princip - det innebar att organisationen inte kan tillimpa
principen.

* Vetgj

Forvaltning

De styrande principerna f6r samverkan forvaltas av Region Givleborg.
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Bilaga 1 — Normativa referenser

Princip #1 - art ha en antagen informationssikerhetspolicy med tillhérande riktlinjer

Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga
myndigheters informationssikerhet MSBEFS 2009:10

Socialstyrelsens foreskrifter (2008:14)

Affirsverket svenska kraftnits foreskrifter (2013:1)

Ledningssystem for informationssikerhet SS-ISO/IEC 27001: 2013
Riktlinjer for styrning av informationssikerhet SS-ISO/IEC 27002:2013

Princip #2 - a#t ha en utsedd person som leder och samordnar
informationssikerhetsarbetet

Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga
myndigheters informationssikerhet MSBEFS 2009:10

Socialstyrelsens foreskrifter (2008:14)

Affirsverket svenska kraftnits foreskrifter (2013:1)

Ledningssystem for informationssikerhet SS-ISO/IEC 27001: 2013
Riktlinjer for styrning av informationssikerhet SS-ISO/IEC 27002:2013

Princip #3 - at# tillimpa en likvirdig metod och jimférbara nivaer for
informationsklassning

Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga
myndigheters informationssikerhet MSBEFS 2009:10

Socialstyrelsens foreskrifter (2008:14)

Affirsverket svenska kraftnits foreskrifter (2013:1)

Ledningssystem for informationssikerhet SS-ISO/IEC 27001: 2013
Riktlinjer for styrning av informationssikerhet SS-ISO/TIEC 27002:2013

Princip #4 - art tillse att resultatet av informationsklassificeringen leder till reella
skyddsatgarder

Region Givleborgs forenklade Sakerhetsarkitektur

Open Security Architecture (OSA)

Recommended Security Controls for Federal Information Systems and
Organizations (SP800-53)

The Open Group Architecture Framework (TOGAF)

Zachman Architecture Framework (AF)

Sherwood Applied Business Security Architecture (SABSA)
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Princip #5 - a#t utifran aterkommande riskanalyser och intriffade incidenter vidta
nodvindiga atgirder for att uppratthalla ritt skyddsnivaer

* Myndigheten f6r samhillsskydd och beredskaps foreskrifter om statliga
myndigheters informationssakerhet MSBFS 2009:10

* Socialstyrelsens foreskrifter (2008:14)

e Affirsverket svenska kraftnits foreskrifter (2013:1)

* Ledningssystem for informationssikerhet SS-ISO/IEC 27001: 2013

* Riktlinjer for styrning av informationssikerhet SS-ISO/IEC 27002:2013

* Riskhantering f6r informationssikerhet SS-ISO/IEC 27005:2008, ID'T

Princip #6 - a# tillimpa gemensamma tillitsramverk for att skapa tillit 6ver
huvudmannagrinser

I forsta hand eLegitimationsnimndens tillitsramverk,
e I andra hand Sambis (samverkan for sikrare e-hilsa) tillitsramverk, eller
 Skolfederationens tillitsramverk.

Princip #7 - att koppla informationstillgangar till relevanta tillitsnivaer

¢ Information technology — Security techniques — Entity authentication
assurance framework ISO/IEC 29115

* Kantara Initiative — Identity Assurance Framework, IAF

¢ Office of Management and Budget, OMB — Memorandum 04-04

Princip #8 - att ha f6rmagan att utfirda och/eller konsumera elektroniska identitets-
och behérighetsintyg

e I forsta hand elLegitimationsndmndens tillitsramverk,

* I andra hand Sambis (samverkan for sikrare e-hilsa) tillitsramverk, eller
¢ Skolfederationens tillitsramverk.

¢ SAML implementationsprofilen eGov2

¢ SAML deploymentprofilen saml2int

Princip #9 - a#t sikerstilla att alla delar i det elektroniska identitets- och
behorighetsintyget foljer aktuella tillitsramverk

* I f6rsta hand elegitimationsnimndens tillitsramverk
e I andra hand Sambis (samverkan for sikrare e-hilsa) tillitsramverk, eller
* Skolfederationens tillitsramverk.

Princip #10 - a#t kravstilla federativ f6rmaga 1 varje tjanst

¢ SAML implementationsprofilen eGov2
¢ SAML deploymentprofilen saml2int



